SENTENCA

Processo Penal n.? 2023/0456
Tribunal Judicial de Lisboa — Sec¢ao de Instrugao Criminal
Juiz de Instrugdao Criminal n.?4

Lisboa, 15 de junho de 2024

Vistos

1. O Ministério Ptblico, representado pela Procuradora Dr.2 Marta Santos (OA 54321), ofereceu dentin-
cia contra Joao da Silva, residente em Lisboa, com o nimero de contribuinte 123 456 789, por pratica
de burla informatica (art. 217.2 do Cédigo Penal), através de técnicas de phishing que resultaram em
transferéncias bancarias fraudulentas no valor total de €32 000,00, ocorridas entre os dias 10 e 25 de
margo de 2023.

2. A defesa, constituida pelos advogados Dr.2 Ana Pereira (OA12345) e Dr. Luis Carvalho
(OA 67890), apresentou contestagdo, impugnando a autoria e a materialidade dos factos, bem como
requerendo a exclusao da responsabilidade civil.

3. Foram produzidas as seguintes provas:

Ne Tipo de Prova Contetdo Relevante
1 Peritagem informética (perito Identificagdo de enderecos IP, logs de acesso e
Dr. Carlos Mendes) e-mails falsificados que revelam a autoria de
Joao da Silva.
2 Depoimentos de vitimas (Sr. Anténio Confirmacio das transferéncias nio autorizadas
Ribeiro e Sra. Maria Lopes) e da rececao de mensagens de phishing.
3 Extratos bancérios (Banco Registo das duas transferéncias de €12 000,00
Santander) cada, efetuadas para contas controladas pelo
réu.
4 Interceptacao de comunicagoes Mensagens eletrénicas enviadas pelo réu
(ordem judicial) contendo o modelo de e-mail fraudulentamente
elaborado.

4. O Ministério Publico requereu a condenagao do réu a pena de prisao efetiva de trés anos e seis
meses, com a aplicagdo de medida de seguranca de proibi¢ao de exercer funcgdes de direcao
ou gestao em entidades que operem servigos de tecnologia da informacgao, bem como o
pagamento de indemnizagao civil de €32 000,00 a favor das vitimas.

5. A defesa, apds a producao de todas as provas, reconheceu a pratica dos atos, mas alegou circunstancias
atenuantes, nomeadamente a inexisténcia de antecedentes criminais e a reparagdo parcial voluntaria de
€10000,00 antes do julgamento.

Fundamentagao

I — Da Materialidade e da Autoria A prova pericial (laudo n®2023/07) demonstra de forma inequivoca
que os enderecos IP utilizados nas mensagens de phishing correspondem a dispositivos registados em nome
de Joao da Silva. Os e-mails falsificados apresentam a mesma estrutura, linguagem e assinatura eletrénica
que o réu utilizou em comunicagées anteriores, reconhecidas pelos peritos como sua assinatura digital.

Os depoimentos das vitimas corroboram a sequéncia temporal dos factos, identificando as datas das transfe-
réncias (12 e 22 de marco de 2023) e a forma de engano (pedido de atualizagdo de credenciais bancérias). Os



extratos bancérios confirmam a movimentacgdo de €24 000,00 para contas controladas pelo réu, e o restante
€8 000,00 foi transferido para uma conta terceira, igualmente ligada ao réu, conforme revelado na investigacao
policial.

IT — Da Qualificacdo Juridica Conforme o art.217.2, n.1, alineac) do Cédigo Penal, a prética de burla
informatica consiste na obtengdo de vantagem patrimonial ilicita, mediante a utilizacao de meios informéaticos.
Os factos descritos enquadram-se perfeitamente nesta disposi¢ao, uma vez que o réu, valendo-se de técnicas de
phishing, induziu as vitimas a transferirem valores para contas de sua titularidade, obtendo, assim, vantagem
patrimonial de €32 000,00.

III — Da Dosimetria da Pena

1. Pena-base: A pena minima legal para o delito em causa é de um ano e meio de prisao.

2. Agravantes: (a) Utilizagdo de meios informéticos; (b) Dano patrimonial significativo (€32 000,00); (c)
Repeticdo de atos em curto intervalo de tempo.

3. Atenuantes: (a) Auséncia de antecedentes criminais; (b) Reparacao parcial voluntéria de €10000,00;
(¢) Colaboracao com a justiga ao fornecer informagoes sobre as contas utilizadas.

Aplicando o principio da proporcionalidade e a jurisprudéncia do Supremo Tribunal de Justica (Acérdao
n.21234/21), a pena de trés anos e seis meses de prisao efetiva revela-se adequada e equilibrada, tendo
em conta a gravidade do delito e as circunstancias atenuantes reconhecidas.

IV — Da Indemnizagao Civil Nos termos do art.81.2 do Cédigo Penal, o condenado deve reparar o
dano causado. As vitimas sofreram a perda total de €32000,00, valor que, apesar da reparacao parcial
efetuada, permanece integralmente devido. Assim, condena-se o réu ao pagamento de indemnizagao civil
de €32 000,00, a ser satisfeito em duas prestagoes iguais de €16 000,00, com prazo de 30 dias para a primeira
e 60 dias para a segunda, sob pena de execucdo coerciva.

V — Das Medidas de Seguranga Considerando a natureza tecnolégica do crime, impoe-se a aplicacdo
da medida de seguranga de proibicao de exercer fungoes de diregao ou gestao em entidades que
operem servigos de tecnologia da informacao, pelo periodo de cinco anos, nos termos do art. 62.2 do
Cédigo Penal.

Dispositivo

1. Julgo procedente a dentincia apresentada pelo Ministério Ptiblico e condeno Joao da Silva, residente em
Lisboa, contribuinte n® 123 456 789, pela pratica do crime de burla informatica (art.217.2, n.21, alineac),
Cédigo Penal), a:

Pena Duragao
Prisao efetiva 3 (trés) anos e 6 (seis) meses
Medida de seguranga Proibicao de exercer fungoes de direcao ou gestdao em

entidades de tecnologia da informacao por 5 (cinco) anos

2. Indemnizacgao civil — O réu deve pagar as vitimas, Sr. Antonio Ribeiro e Sra. Maria Lopes, a quantia
total de €32 000,00 (trinta e dois mil euros), a ser liquidada em duas prestagoes de €16 000,00, conforme
especificado no ponto 4 do presente dispositivo.

3. Custas processuais — O réu é condenado ao pagamento das custas processuais, fixadas em €1 200,00,
nos termos do art. 84.2 do Cédigo de Processo Penal.



4. Execucgao — A presente sentenca serd notificada as partes e, apds o transito em julgado, serd remetida ao
Servigo Penitencidrio para cumprimento da pena de prisdo.

5. Regime de cumprimento da pena — O réu cumprirad a pena em regime fechado, nos termos do art. 71.2
do Cédigo Penal, com possibilidade de progressao para regime semiaberto apds o cumprimento de 2/3 da
pena, caso nao haja novas infragoes disciplinares.

6. Publicacao — Esta sentenca serd publicada no Boletim da Reptuiblica e comunicada ao Ministério da
Justiga, ao Ministério Publico e ao Conselho Nacional de Justica, nos termos legais aplicdveis.

7. Recursos — Contra a presente decisdo cabe recurso de apelagdo, nos termos do art. 598.¢ do Cdédigo de
Processo Penal, a ser interposto no prazo de 10 (dez) dias a contar da notificagao.

Assinado:

Juiz de Instrucao Criminal n.©4
Tribunal Judicial de Lisboa

Esta sentenca foi proferida em conformidade com o disposto no Cédigo Penal, no Cddigo de Processo Penal
e na Constituicio da Republica Portuguesa.
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